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Respondendo a violagdes criticas e capacitando empresas a proteger seus ativos

Visao geral da consultoria Mandiant
A Mandiant, empresa da FireEye, tem mais de 14 anos de

experiéncia na linha de frente de seguranca cibernética e

inteligéncia de ameacas cibernéticas. Nossos responsaveis
pela resposta a incidentes estiveram nas linhas de frente
das violacdes mais complexas do mundo. Temos um
profundo conhecimento de agentes de ameaca existentes
e emergentes, bem como de suas ferramentas, taticas e
procedimentos, sempre em constante mudanca.

Ajudamos empresas de todos os portes a remediar

violagcdes de seguranca, identificar vulnerabilidades que os
invasores visam para explorar e fornecer orientacdes sobre
como resolver falhas de seguranca a fim de reduzir o risco

de um futuro incidente cibernético.

“A Mandiant esta na vanguarda ao
auxiliar as organizacdes a repensar
a maneira de se prepararem para
violacdes de seguranca.”

>

Michael Chertoff,

ex-secretario de seguranca interna dos EUA

O diferencial da Mandiant

Estrutura para as necessidades de seguranc¢a
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A Mandiant combina profundo conhecimento do comportamento dos atacantes com inteligéncia baseada em uma
visibilidade excepcional sobre o cenario de ameacas em evolucdo e uma ampla plataforma de tecnologia para fazé-lo

com velocidade, escala e eficiéncia.

Conhecimento: Mais de 14 anos

de experiéncia na linha de frente
respondendo as falhas mais criticas.
Vemos o que os invasores fizeram,
como fizeram, as ferramentas

e técnicas que usaram e o que
buscavam. Isso nos permite ver

0 panorama geral, entender o
comportamento e as motivacodes em
constante mudanca do invasor de um
jeito gque os outros ndo podem.
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Inteligéncia: A abordagem aos
servicos orientada por inteligéncia

da Mandiant incorpora inteligéncia

de ameacas cibernéticas lideres da
industria de mais de 250 especialistas
de inteligéncia do FireEye iSight,
milhares de investigacdes da Mandiant,
produtos FireEye iSight e nosso servico
de Defesa gerenciada para visibilidade
mundial do cendrio de ameacas em
rapida e constante mudanca.

Tecnologia: A Mandiant utiliza a
tecnologia de terminais da FireEye, os
sensores de rede e as plataformas de
analitica que podem operar a partir
da nuvem ou no local, dependendo
das necessidades do cliente, esteja
ele usando o Windows, Linux ou
macOS. Nossa tecnologia possibilita
uma resposta rapida em maior escala,
minimizando as despesas.
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Sumario de servicos selecionados da Mandiant.

Func¢do de

seguranga seguranga

Necessidade de

Servigo

Visao geral

Vantagem

Resposta a incidentes Sofri uma violagao de

seguranca.

Servigos de resposta
aincidentes

Investigue, contenha e corrija
incidentes de seguranca criticos com
velocidade, escala e eficiéncia.

Resolver incidentes de
seguranga criticos e estabelecer
solugdes de longo prazo para
lidar com causas sistémicas.

Avaliagao Meus sistemas estao Avaliagao de Identifigue comprometimentos atuais  Saiba se a sua organizacao esta
comprometidos? comprometimento e passados de seu ambiente, avalie atualmente comprometida ou se
futuros riscos de comprometimento foi comprometida anteriormente.
com base em sua higiene de
segurancga e aprimore sua capacidade
de responder.
Estou exposto? Implementacao de “red Teste a sua postura de seguranca Identifique fraquezas nao
team” e Penetration Test utilizando as mesmas ferramentas, detectadas previamente antes
taticas e procedimentos (TTPs) que que um invasor o faca.
0s atacantes avancados que vemos
cotidianamente em nossas Interacdes
de resposta a incidentes.
Verificagao das condi¢cbes Avaliacdo minimamente invasiva Compreenda que seu ICS esta
de sistemas de controle de uma postura de seguranca exposto a vulnerabilidades e
industrial cibernética geral das instalacoes estabeleca um plano para reduzir
industriais, fazendo uma ponte entre o risco de segurancga cibernética
asegurancade Tle de TO. de seu sistema.
Estou preparado? Avaliacao de prontidao Uma avaliacdo independente da Saiba como melhorar a sua
de resposta maturidade das suas capacidades postura de defesa de sua
de resposta e monitoramento de empresa para localizar e deter os
seguranca, com informacodes de atacantes mais rapidamente.
nossa experiéncia nas linhas de frente
da resposta a incidentes.
Avaliagao do programa Uma avaliacdo profunda dos Avalie a eficacia do seu
de seguranga programas de seguranca da programa de seguranga da
informac¢ao de sua empresa em informacao para melhorar a sua
dez dominios chave de seguranca, postura de seguranca e reduzir o
cada um dos quais mapeado para risco da empresa.
conformidade, seguranca e estruturas
do setor.
Reten¢ao daresposta a Termos e condicbdes estabelecidos Reduza significativamente o
incidentes para servicos de resposta a incidentes tempo de resposta a incidentes,
antes da suspeita de um incidente de diminuindo o impacto geral
seguranca cibernética. da falha.
Melhoria Como melhoro minhas Treinamento em Edugue sua equipe de seguranca Exponha sua equipe a exercicios
capacidades? produto, inteligéncia e sobre o conhecimento de de aprendizado e treinamento
conhecimento ameacas atualizadas e melhore as baseados em investigacoes
capacidades operacionais de que do mundo real, e n&o a
precisam para combater de maneira cenarios tedricos.
eficiente o crescente cenario de
ameacas cibernéticas.
Como priorizo minha Servicos de inteligéncia Construa processos e solucdes de Dé suporte a sua equipe de
resposta? sobre ameagas inteligéncia de ameacas cibernéticas operacdes de seguranca e
cibernéticas (CTI, cyber threat intelligence) influencie a tomada de decisdes
dentro das operacdes de seguranca executivas dentro da empresa
de sua empresa que otimizem sua criando processos de seguranc¢a
capacidade de consumir, analisar e orientados por inteligéncia.
aplicar a inteligéncia sobre ameacas
para proteger a empresa.
Transformacgao Como fago para Desenvolvimento de Faca a transicéo de sua empresa de Desenvolva e aprimore as

chegar 13?

centros de defesa
cibernética

uma resposta a incidentes “reativa”,
com base em conformidade, para um
programa “proativo”, voltado para
uma missao, totalmente alinhado com
as prioridades de seus negocios.

capacidades das suas operacoes
de segurancga e equipes de
resposta a incidentes.

Para saber mais sobre a FireEye, visite: www.FireEye.com
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